Udostepnianie zasobow Gentoo Linux systemom Microsoft Windows 7
za wykorzystaniem ku temu serwera plikow i drukarek SAMBA.

Z. racji, iz w mym gospodarstwie domowym sg 2 komputery, w celu wzajemnej wymiany
informacji postanowitem stworzy¢ sie¢, w ktérej mozliwym bytoby udostepnianie plikow.
W tym celu zakupitem dwupasmowy router TP LINK TL 4300, ktory pracuje w dwu zakresach sieci
WiFi: 2,4 GHz oraz 5 GHz.

Zalozenia i realizacja:
Instalacja samby, konfiguracja serwera plikow, uruchomienie Windows 7 i uzyskanie dostepu do

zasobow Gentoo przedstawione ponizej punkt po punkcie:

1.) Poleceniem emerge -av samba instaluje serwer plikow samba w wersji 3.6.24

emerge -av samba

These are the packages that would be merged, in order:

Calculating dependencies... done!
[ebuild N ] net-fs/samba-3.6.24 USE="

" ABI_X86="(64) (-32) (-x32)" 0 KiB
Total: 1 package (1 reinstall), Size of downloads: 0 KiB

Would you like to merge these packages? [ Yes/No]

2.) Tworze grupe dla uzytkownikdéw samby o nazwie smbusers, dzieki czemu jej uczestnicy pracujacy
(po nadaniu praw 775) pod kontrolg Windows 7 beda mieli mozliwos¢ modyfikacji plikow w
udostepnionych zasobach.

groupadd smbusers

Poniewaz Cezary, uzytkownik Windows 7 potrzebuje jedynie prawa dostepu i modyfikacji do
udostepnionych zasobow - stworzytem pod Gentoo uzytkownika cezary pozbawiajgc go katalogu
domowego jak i mozliwosci dostepu do powtoki systemowej - w celu podniesienia bezpieczenstwa.

useradd -d /bin/false -g smbusers -s /dev/null cezary

-G smbusers

3.) Poleceniem smbpasswd dodalem do samby nowego uzytkownika cezary, ktéry podajac nazwe
uzytkownika i hasto bedzie miato mozliwosc autoryzowanego dostepu do zasobow Gentoo.

smbpasswd —-a cezary

po czym wpisujemy hasto i je potwierdzamy



4.) Kolejnym punktem jest stworzenie wlasciwego pliku konfiguracyjnego dla samby smb.conf na
podstawie przyktadowego pliku smb.conf.default znajdujacego sie w /etc/samba/smb.conf.default,
dzieki ktoremu bedziemy mieli mozliwos¢ doboru parametrow dostepu do zasobow.

Plik konfiguracyjny miesci sie w standardowej Sciezce, mianowicie:
vim /etc/samba/smb.conf

[global]

; nazwa domys$lnej grupy roboczej dla Windows 7
workgroup = WORKGROUP

security = user

[CEZARY] ; nazwa udostepnianych zasobodow
; komentarz do zasobdw ukazujacy sie po najechaniu nan myszka pod
widnowsem

comment = Materiaty edukacyjne Cosinusa

; Sciezka do katalogu majacego by¢ zasobem
path = /as media/zasoby/COSINUS

; uzytkownicy, ktdory uzyskaja wspdlny dostep do zasobdw po wpisaniu
hasta
valid users = cezary

; zasoby nie maja charakteru publicznego
public = no

; umozliwiamy dokonywanie modyfikacji w udostepnianych zasobach
writable = yes

; tworzone przez uzytkownikédw Windows 7 (wymienionych po spacji w
sekcji valid users) pliki 1 katalogili beda miaty maske nadajaca
wszystkie prawa dla wiasciciela oraz grupy, a odczytu i wykonania
dla pozostatych uzytkownikdw linuksa.

create mask = 0775

; udostepniane zasoby nie sg wirtualnym urzadzeniem drukarkil
printable = no

5.) Kolejnym krokiem jest uruchomienie serwera plikow i drukarek SAMBA

/etc/init.d/samba start
* samba -> start: smbd
* samba -> start: nmbd




6.) W celu zachowania bezpieczenstwa systemu Gentoo Linux w sieci lokalnej powinniSmy otworzy¢
porty ktore sg odpowiedzialne w serwerze plikow samba za komunikacje z Windows 7; do tego jest
potrzebnym uruchomienie polecenia:

netstat -tulpn | egrep "smbd|nmbd" wyszukujgcego wlasciwe otwarciu porty i na
podstawie uzyskanych informacji skonfigurowanie firewalla iptables.

netstat -tulpn | egrep "smbd|nmbd"

0 0.0.0.0:139 0.0.0.0:* LISTEN  19318/smbd
0 0.0.0.0:445 0.0.0.0:* LISTEN  19318/smbd
0 192.168.0.255:137 0.0.0.0:* 19325/nmbd
0 192.168.0.100:137 0.0.0.0:* 19325/nmbd

0 0.0.0.0:137 0.0.0.0:* 19325/nmbd
0192.168.0.255:138 0.0.0.0:* 19325/nmbd
0 192.168.0.100:138 0.0.0.0:* 19325/nmbd
0 0.0.0.0:138 0.0.0.0:* 19325/nmbd

OO OO OO OO0

Po czym przechodzimy do edycji firewalla dopisujgc odpowiednie reguty, odpowiedzialne za

prawidtowa komunikacje:
vim /etc/conf.d/iptables

# SAMBA #

f#Akceptowanie poiaczen na port udp 137 z sieci lokalne]

iptables -I INPUT -m mac --mac-source MCADRESS " —--protocol udp
-—-destination-port 137 -m conntrack --ctstate NEW,ESTABLISHED -]
ACCEPT

fAkceptowanie poiaczen na port udp 138 z sieci lokalne]

iptables -I INPUT -m mac --mac-source MCADRESS " —--protocol udp
-—-destination-port 138 -m conntrack --ctstate NEW,ESTABLISHED -]
ACCEPT

f#Akceptowanie poiaczen na port tcp 139 z sieci lokalne]

iptables -I INPUT -m mac --mac-source MCADRESS * --protocol tcp
-—-destination-port 139 -m conntrack --ctstate NEW,ESTABLISHED -]
ACCEPT

fAkceptowanie poilaczen na port tcp 445 z sieci lokalne]

*)

iptables -I INPUT -m mac —--mac-source MCADRESS —-—-protocol tcp
-—-destination-port 445 -m conntrack --ctstate NEW,ESTABLISHED -]
ACCEPT

*) MACADRESS - adresy fizycznych urzadzen w sieci LAN, dla ktérych udostepniamy SAMBE



7.) Restartujemy firewall poleceniem:
/etc/init.d/iptables restart

/etc/init.d/iptables restart
* Saving iptables state ...

* Stopping firewall ...
* Loading iptables state and starting firewall ...

8.) Ostatnim krokiem jest udostepnienie zasobéw Gentoo Linux wymienionych w pliku
/etc/samba/smb.conf mieszczace sie w sekcji “path'

user@gentoo ~$ chmod 775 /as_media/zasoby/COSINUS
# chown smbusers /as_media/zasoby/COSINUS

Powyzsze kroki sqg wystarczajgce jak widac na ponizszych zrzutach, azeby spod poziomu systemu
Windows 7 uzyskac dostep do zasobow Gentoo Linux.
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Podsumowanie:

W celu dalszej samodzielnej administracji serwerem plikow samba wydalem koledze nastepujgce
zalecenia :

1. Ustalajac prawa udziatu dla grupy smbusers pozwalamy jej uczestnikom wg chmod 775 na pelne
prawa dostepu.

2. W celu udostepnienia zasobow innym uzytkownikom, nalezy dopisac ich po spacji w sekcji “valid
users' pliku konfiguracyjnego samby /etc/samba/smb.conf

3. Dodawanie kolejnych uzytkownikow odbywa sie analogicznie jak dla uzytkownika cezary.

Nowak Roman



